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l. Dane identyfikacyjne
Urzad Miasta Biatogard?, ul. 1 Maja 18, 78-200 Biatogard.

Burmistrz Bialogardu? od 21 listopada 2018 r. Poprzednio od 15 grudnia

2010 r. Burmistrzem byt
(akta kontroli str. 3-11)

Swiadczenie przez urzedy jednostek samorzadu terytorialnego® ustug $wiadczonych
drogq elektroniczng (e-ustug)*. Rozwiazania organizacyjne i techniczne w zakresie
zapewnienia bezpieczenstwa przetwarzania informaciji w urzedzie i ich stosowania.

Od 1 stycznia 2016 r. do dnia zakonczenia kontroli.
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r, o Najwyzsze] Izbie Kontroli.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie.

, specjalista kontroli panstwowej, upowaznienie do kontroli

nr LSZ/143/2020 z 16 pazdziernika 2020 r.
(akta kontroli str. 1-2)

Il. Ocena ogdlnat kontrolowanej dziatalnosci

Urzad podejmowal wiasciwe dziatania w celu udostgpnienia i upowszechnienia
wsrod mieszkancow e-uslug, m.n. poprzez publikacje na swoich stronach
internetowych oraz w siedzibie Urzedu informacji 0 sposobach zatatwiania spraw
drogq elektroniczng. Za posrednictwem ogdlnopolskiej platformy ePUAP? Urzad
udostepnit 25 ustug elektronicznych. Przeprowadzone badania na probie 20 e-ustug
wykazato, Ze byly one kierowane do zalatwiania bez zbednej zwloki, a w przypadku
potrzeby uzupefnienia lub korekty przedkladanych dokumentow nie byto potrzeby
osobistego stawiennictwa w Urzedzie. We wszystkich sprawach obywatele
otrzymywali odpowiedz lub decyzje drogq elektroniczng. Urzad podjat prawidiowe
i skuteczne dziatania w celu realizacji probleméw zdiagnozowanych w Strategii
rozwoju Miasta Biafogard do roku 20308 w zakresie infrastruktury telekomunikacyjnej
oraz w przyjetym Lokalnym programie rewitalizacji dla miasta Biatogard na lata

1 Dalej: Urzad.
2 Dalej: Burmistrz.
3 Dalej: js.t.
4 Usluga elektroniczna — w my$l arl. 2 pkt 4 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogq
elektroniczng (Dz. U. z 2020 r., pkt. 344), jest to ustuga $wiadczona bez jednoczesnej obecnosci stron
(na odleglosé), poprzez przekaz danych na indywidualne Zadanie ustugobiorcy, przesytanej i otrzymywanej
za pomoca urzadzen do eleklronicznego przetwarzania, wylacznie z kompresjg cyfrowg i przechowywania
danych, kiéra jest w calosci nadawana, odbierana lub transmitowana za pomoca sieci telekomunikacyjnej
w rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne, dalej: ,e-ustuga”.
5Dz.). 22020 . poz. 1220; dale]: ustawa o NIK.
% Najwyzsza |zba Kontroli formutuje oceng ogdlng jako oceng pozytywna, oceng negatywng albo oceng w formie
opisowe;.
7 ePUAP - ogdinopolska platforma teleinformatyczna, ktdra zapewnia ustandaryzowana komunikacje miedzy
innymi pormigdzy obywatelami a administracjg samorzgdowa oraz pomigdzy urzedami administracji publicznej.
8 Strategia przyjeta uchwata Nr V1/38/2015 Rady Miejskiej Biatogardu z dnia 25 marca 20151,
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2017-2023° w zwigzku z realizacjg przedsiewziecia pn. e-Bialogard - wdrozenie
e-ustug spoteczenstwa informatycznego. W Urzedzie umozliwiono uzyskanie
informacji na temat aktualnego stanu zafatwianej sprawy w formie elektronicznej.
Zapewniono sprawne i nieprzerwane dziatanie system elektronicznego obiegu
dokumentow'® poprzez zawarcie stosownych umow asysty technicznej.

W Urzedzie wprowadzono rozwigzania organizacyjne zapewniajgce bezpieczenstwo
przetwarzania informacji zgodnie z wymogiem § 20 ust. 1 rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych™,
ustanowiono i wdrozono System Zarzadzania Bezpieczenstwem Informacii'?,
zapewniono aktualizacje regulacji wewnetrznych stanowigcych SZBI w zakresie
dotyczacym zmieniajgcego sie otoczenia. W latach 2016-2019 przeprowadzono
okresowe audyty wewnetrzne z zakresu bezpieczenstwa informacji stosownie
do wymogu § 20 ust. 2 pkt 14 rozporzadzenia KRI, zapewniono szkolenia wszystkim
pracownikow zaangazowanych w proces przetwarzania informacji, stosownie
do wymogu § 20 ust. 2 pkt 6 rozporzadzenia KRI w formie szkolen wewnetrznych.
Ponadto zgodnie z § 20 ust. 2 pkt 5 rozporzadzenia KRI zapewniono bezzwlocznie
zmiang uprawnien w przypadku zmiany zadan osob zaangaZzowanych w proces
przetwarzania informacji oraz zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 2
rozporzadzenia KRI aktualno$¢ inwentaryzacii sprzetu i oprogramowania stuzacego
do przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje. Skutecznie
zapobiegano mozliwodci zainstalowania nieautoryzowanego oprogramowania
uzytkownikom systeméw informatycznych niebedacych pracownikami  stuzb
informatycznych.

lIl. Opis ustalonego stanu faktycznego

1. Swiadczenia przez urzedu j.s.t. e-ustug

1.1. W Strategii rozwoju Miasta Bialogard do roku 2030% w czesci dotyczacej
infrastruktury telekomunikacyjnej podano, ze na terenie miasta notuje sie dobry
dostep mieszkancdw do ustug telekomunikacyjnych, ktérego waznym uzupefnieniem
moglaby sie sta¢ publiczna sie¢ obejmujaca obszar Starego Miasta i budynkow
publicznych. Wskazano na koniecznos¢ dalszych prac zwigzanych z mozliwoscig
podiaczenia internetu stacjonarnego oraz ze zwigkszeniem dostepnosci
do publicznych hotspotow.

Przyjety Lokalny program rewitalizacji dla Miasta Bialogard na lata 2017-20231
w zwigzku z realizacjg przedsigwziecia pn. e-Bialogard - wdrozenie e-ustug
spoteczenistwa informatycznego okreélat dziatania dotyczace oferowania drogg
elektroniczng ustug publicznych (e-ustugi)."® W ramach projektu planowano cykl

9 Program przyjety uchwala Nr XXXV/280/2017 Rady Miejskiej Bialogardu z dnia 24 lipca 2017 r.

10 Dalej: eDOK.

1Dz U,z 2017 r., poz. 2247, dalej: rozporzadzenie KR,

12 Dalej: SZ8I.

13 Strategia przyjeta uchwatg Nr VI/38/2015 Rady Miejskiej Bialogardu z dnia 25 marca 2015 .

14 Program przyjety uchwata Nr XXXV/280/2017 Rady Miejskiej Biatogardu z dnia 24 lipca 2017 1.

15 W programie wskazano, Ze brak dostepu mieszkancow do ustug publicznych $wiadczonych drogg
elektroniczng  skutkuje ograniczeniem ich swobody w zalawianiu spraw urzedowych, wynikajacej z
podporzadkowania sig gedzinom funkcjonowania magistratu, W zwigzku z tym, ze ustugi $wiadczone sg w ujeciu
tradycyjnym przy zatatwianiu spraw urzg¢dowych wymagany jest udziat czlowieka. Dodatkowym ograniczeniem
we wprowadzeniu ustug jest takze brak wiedzy w zakresie technik cyfrowych wéréd mieszkancow.



kursow | szkolen podnoszacych kompetencie cyfrowe mieszkancow (obstuga
komputera, praktyczne zalatwianie spraw drogg elektroniczng), szczegblnie oséb
bezrobotnych i nieaktywnych zawodowo. Celem przedsiewziecia jest poprawa
jakosci ustug publicznych oraz wzrost kompetencii cyfrowych mieszkancow.

(akta kontroli str. 418)

Urzad, w zwigzku z realizacjg zapisow ww. Strategii pozyskat $rodki z budzetu Unii
Europejskiej w ramach programu pn. WIFI4EU, co pozwolito na budowe sieci
publicznych punkiow dostepowych (o przepustowosci minimum 30 Mbit/s)."6
W ramach sieci bezprzewodowej (hotspot} pn. WIFI4EU zostat udostepniony
darmowy internet na terenie miasta Bialogard."”

Dodatkowo, celem poprawy dostepu i mozliwosci poditgczenia dia internetu
stacjonarnego, realizowano budowe kanatow technologicznych w  ciggu
przebudowywanych drog. W latach 2019-2020 wybudowano kanat technologiczny
przy ulicy Bolestawa Smialego (1 km), w 2020 roku wybudowano kanat
technologiczny przy ulicy Witkacego (800 metrow).

W zwigzku z realizacjg przedsiewziecia e-Biatogard udostepniono w 2020 r.
Elektroniczne Biuro Obstugi Interesanta (EBOI) - miejska platforme e-ustug dla
mieszkancow i kontrahentow Urzedu'® umozliwiajgcg m.in.:

- prowadzenie rozliczen finansowych z Urzedem za posrednictwem przelewow
online;

- prezentacje stanow indywidualnych naleznosci mieszkancow i kontrahentow
(np. podatek od nieruchomosci, od $rodkow transportowych; oplata za odpady
komunalne, optata za przeksztalcenie prawa uzytkowania wieczystego w prawo
wiasnosci);

- wysylanie powiadomien za posrednictwem poczty elektronicznej lub ustugi sms
o zblizajacych sig terminach ptatnosci naleznosci;

- skladanie wnioskéw z wykorzystaniem platformy ePUAP.

{akta kontroli str. 429)

Burmistrz wyjasnita: Przyjeta przez Rade Miejskq Biatogardu uchwalg nr VI/38/2015
z dnia 25 marca 2015 roku Strategia Rozwoju Miasta Bialogard do roku 2030 nie
zawiera zapisow dotyczacych koniecznosci  przeprowadzania monitoringu
jej realizacji oraz jego czestotliwosci. Dokument nie wskazuje ftym samym takze
formy, w ktdrej nalezatoby to robic. Diatego tez decyzje w tym zakresie podjaf
samodzielnie Burmistrz Bialogardu opierajac sie na zafozeniu, ze monitorowanie
umozliwia kontrole postepu realizacji planowanych dziafan, weryfikacje osigganych
rezultatéw oraz porownanie ich zgodnoSci z zafoZzonymi celami strategicznymi.
Jednoczednie Burmistrz wskazaf, ze za okres sprawozdawczy przyjac nalezy okres
nie dtuzszy niz § lat. Termin ten pozwala na obserwacje juz rysujgcych sie trendow
w poszczegblnych dziedzinach zycia oraz gwarantuje dostep do niezbednych
informacji w Zadanym zakresie. Wychodzac naprzeciw ustalonym wymaganiom,
Wydziaf Przedsigbiorczosci i Funduszy Zewngtrznych Urzedu Miasta Bialogard
w marcu 2019 r. opracowat pierwsze ,Sprawozdanie z ewaluacji Strategii Rozwoju
Miasta Bialogard do roku 2030", przyjmujac jako okres sprawozdawczy lata 2015 -
2018.”

6 Informacje o  projekcie:  htip://bialogard.info/2,6698 bialogard-w-sieci&s=18&si=1&sp=1  craz
hitpsfflec.europa.eu/digital-single-market/en/wifideu-bezplatne-wi-i-dla-europejczykow?lang=pl

17 Park Orlta Bialego, Park im. Leona Mroczkiewicza, w obrebie dworca PKP, w obrgbie Starego Miasta (Plac
Wolnosci), na terenach Bialogardzkiego O$rodka Sportu i Rekreacji (kiyta plywalnia), w Urzedzie i jego

okolicach.
8 EBOI - Eiektroniczne Biuro Obslugi  Interesanta dostepna pod adresem  internetowym:

http:/iwww eboi.bialogard.info
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W dalszej czescei ziozonych wyjasnien Burmistrz podata: Prace nad biafogardzkim

Elektronicznym Biurem Obslugi Interesanta trwaly przez ostatnie dwa lafa,

wymagaly integracji wielu systemow finansowo-ksiegowych Urzedu, a takze

zaangazowania wielu pracownikow. Biafogard jest jednym z niewielu polskich
samorzgdow, ktore obecnie udostepniajg tego typu ustuge.

Platforma powstala w ramach projektu dofinansowanego ze Srodkéw Unii

Europejskiej z Programu Operacyjnego Wiedza Edukacja Rozwoj na lata 2014-

2020. Docelowo systemem objetych bedzie wigkszo$¢ ,miejskich” ustug i pfatnosci.

W kolejnym etapie planowane sg szkolenia i szeroka kampania informacyjna

dotyczgca wykorzystania e-ustug w oparciu o platforme EBOI i ePUAP.

e-Bialogard to roéwniez wykorzystanie technologii informatycznych poprawiajgce

zarzgdzanie miastem:

- w 2019 roku wdroZono w Urzedzie nowoczesng sie¢ telefonii internetowej Voice
over IP (VoIP}, ufatwiajgcg kontakt mieszkancom, docelowo siecig objete zostang
wszystkie jednostki organizacyjne i spétki Miasta Biafogard;

- w 2020 roku w ramach poprawy komunikacji wewnetrznej i zewnetrznej Urzedu dla
wszystkich pracownikoéw udostgpniono aplikacje Microsoft Teams.

(akta kontroli str. 414-415)

1.2, Wedlug stanu na 31 maja 2020 r. przez ePUAP dostepne byly 25 ustugi
elektroniczne:
- dwie ustugi w grupie Pismo ogoine, skargi, wnioski, zapytania do Urzedu'®,
- osiem ustug w grupie Dowody osobiste, meldunki, wybory?,
- jedna ustuga w grupie Ochrona $rodowiska??,
- 11 ustug w grupie Podatki i opfaty??,
- trzy w grupie Urodzenia, mafzenstwa, zgony?.
(akta kontroli str. 402-403, 419)

1.3. W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. w Urzedzie zrealizowano
197 e-ustug elektronicznych za posérednictwem ePUAP, w tym 35 w okresie od
1 stycznia do 29 lutego, 52 w okresie od 1 marca do 30 kwietnia, 110 od 1 maja
do 30 czerwca. W poréwnaniu do okresu 1 stycznia 2020 r. — 29 luty 2020 r. istotny
wzrost (ponad 15%) nastapit w zakresie m.in. ustug:

- Zlozenie wniosku o0 wydanie dowodu osobistego z 11 do 18;%;

- Zlozenie wniosku o dopisanie sie do spisu wyborcow z 0 do 41;%

- zgloszenie zameldowania, wymeldowania |ub wyjazdu/powrotu za granicg z trzech
do 21,26

19 Pismo ogdine do podmiotu publicznego; Skargi, wnioski, zapylania do Urzedu,

2 Ustugi: udostepnianie danych z rejestru mieszkancow, rejestru PESEL, rejestru dowoddw osobistych
i dokumentacji zwigzane] z dowodami osobistymi; zgloszenie utraty, uszkodzenia dowodu osobistego,
zawieszenia lub cofnigcia zawieszenia cerlyfikatow zamieszczonych w warstwie elekironicznej; zloZzenie wniosku
o wydanie zawiadczenia (o zameldowaniu, wymeldowaniu, prawie do gtosowania, utracie dowodu osobistego);
zZiozenie wniosku o wydanie dowodu osobistego; zioZenie wniosku o dopisanie sig do spisu wyborchw; ztoZenie
wniosku o wpisanie sie do rejestru wyborcow; zgloszenie zameldowania, wymeldowania lub wyjazdu/powrotu
za granice; zgloszenie glosowania korespondencyjnego.

21 Deklaracja dot. odbioru odpadéw komunalnych.

22 Dekiaracje na podatek od nieruchomosci (ON-1, ZDN-1, ZDN-2, IN-1, ZIN-1, ZIN-2, ZIN-3); deklaracje
na podatek rolny i lesny (IR-1, ZIR-1, ZIR-2, ZIR-3, DR-1, ZDR-1, ZDR-2, IL.-1, ZIL.-1, ZIL-2, ZIL-3, DL-1, ZDL-1,
ZDL-2); deklaracja na podatek od $rodkow transportowych; zgloszenie od posiadania psa; odwiadczenie
o utracie psa; wnioski o udzielenie ulgi w podatkach; odwiadczenie 0 utracie psa; wnioski o udzielenie ulgi
w podatkach; zgloszenie zamiaru korzystania ze zwolnienia w podatku od nieruchomosci stanowiacego
regionalng pomoc inwestycyjng, wnioski o zwrot oplaty skarbowej; wnioski o udzielenie ulgi w splacie
zobowigzan o charakterze naleznosci publicznoprawnych, wniosek o zwrot nadplaty w podatku
od nieruchomoséci 0sob prawnych; ulgi w sptacie naleznosci pienigznych majacych charakier cywilnoprawny.

3 Zgloszenie urodzenia dziecka, wniosek o wydanie odpisu akiu stanu cywilnego, wniosek o wydanie
zaswiadczenia o stanie cywilnym,

2 W okresie: 1.01.2020 r. - 28.02.2020 1. 11; 1.03.2020 r. - 30.04.2020 r. 12; 1.05.2020 1.~ 30.06.2020 r. 18.
%5 \W okresie: 1.01.2020 . —29.02.2020r. 0; 1.03.2020 r. - 30.04.2020 1. 0; 1.05.2020 1. - 30.06.2020 r. 41.
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- zgtoszenie urodzenia dziecka z Q do sze$ciu:?
- wniosek w wydanie odpisu aktu stanu cywilnego z dziewigciu do 142,
Na 25 dostepnych ustug w okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r.
Urzad zrealizowat 13 (52%) z nich.
(akta kontroli str. 403-405, 419)

Burmistrz  wyjasnita, ze gléwnymi przyczynami  determinujgcymi  mate

zainteresowanie ustugami dostepnymi na platformie ePUAP, byly:

- brak wiedzy, umiejetnosci i $wiadomosci spolecznej obywateli w zakresie
dostepnych e-ustug (brak skutecznej kampanii informacyjnej);

- przyzwyczajenie interesantdéw do tradycyjnej (papierowej) formy zalatwiania spraw
urzgdowych;

- skomplikowana i czasochlonna procedura rejestracji formularzy w Centralnym
Repozytorium Wzoréw Dokumentéw Elektronicznych;

- konieczno$¢ uzyskania kwalifikowanego podpisu elektronicznego lub profilu
zaufanego, niezbednych do realizacji e-ustug poprzez platforme ePUAP;

- skomplikowana sie¢ powigzan i zaleznosci pomigedzy publicznymi e-ustugami
{administracja publiczna, e-zdrowie, PUE ZUS etc ), a profilem zaufanym.

(akta kontroli str. 415)

1.4. Poziom wykorzystania e-uslug realizowanych poprzez ePUAP byt objety
biezacym monitoringiem. Codziennie z systemu eDOK (powigzanego z ePUAP)
drukowany byt raport poczty przychodzacej z uwzglednieniem korespondencii
wplywajacej do Urzedu za posrednictwem ePUAP. System eDOK umozZliwiat
generowanie raportow czastkowych za wskazany okres (np. wg. dekretacii
do poszczegéinych  wydzialow  Urzedu, raporty  poczty  przychodzacej
i wychodzacej), ktdre stuzyly do analiz wykorzystania ustug ePUAP.

(akta kontroli str. 406, 417)

1.5. W okresie objetym kontrola nie wplynely do Urzedu skargi dotyczace
dziatalnosci w zakresie $wiadczenia ustug publicznych w formie elektroniczne;.
(akta kontroli str. 406, 417)

1.6. W 2011 r.29 Burmistrz wskazat system tradycyjny, jako podstawowy sposob
dokumentowania przebiegu zalatwiania i rozstrzygania spraw dla organow Miasta
Biatogard i Urzedu. Zarzadzeniem Nr 1/3/2011 Burmistrza Bialogardu z dnia 16
lutego 2011 r. okreSlono rodzaje przesylek wptywajacych do Urzedu, kiore
nie sq otwierane przez punkt kancelaryjny. Odpowiednie zapisy w tym zakresie
wskazano rowniez w Regulaminie organizacyjnym (§ 55 i 56).

(akta kontroli str. 13-57, 109-110)

Przeprowadzone ogledziny (30.09.2020 r.) potwierdzity, ze w Urzedzie proces

elektronicznego obiegu dokumentéw miat charakter wspierajacy system tradycyjny

i przebiegat w nastepujacy sposob:

o wplyw dokumentu do Urzedu - Biuro Obstugi Interesanta (BOI), przyjmowanie
dokumentéw w wers;ji elektronicznej z ePUAP, e-mail lub w formie tradycyjnej,

» weryfikacja dokumentéw (sprawdzenie poprawno$ci ziozonych podpisow
na dokumentach elektronicznych i papierowych, weryfikacja kompletnosci
dokumentéw),

% W okresie; 1.01.2020 r. —29.02.2020 1. 3; 1.03.2020 r. - 30.04.2020 r. 15; 1.05.2020r. - 30.06.2020 r. 21.
7\ okresie: 1.01.2020 r. — 29.02.2020, 0; 1.03.2020 1. - 30.04.2020 r. 2; 1.05.2020 r. - 30.06.2020 1. 6.

28 W okresie: 1.01.2020 r. ~29.02.2020r.9; 1.03.2020 1. - 30.04.2020 r. #1; 1.05.2020r. - 30.06.2020 1. 14.

2 Zarzadzenie Nr 1/2/2011 Burmistrza Bialogardu z dnia 27 stycznia 2010 r. w sprawie wskazania systemu
wykonywania czynnosci kancelaryjnych bedacych podstawowym sposobem dokumentowania przebiegu
zalatwiania i rozstrzygania spraw dla organdw Miasta Bialogard i Urzedu Miasta Bialogard.



e rejestracja sprawy,

e wydruk sprawy ziozonej w postaci elektronicznej w celu nadania jej biegu
w postaci tradycyjnej jako kopia dokumentow,

» dekretacja sprawy,

o zwrot zadekretowanych spraw do BOI,

¢ przekazanie zadekretowane] sprawy z BOI do komorki organizacyjnej wskazanej
na dekretacji, (dotyczy to zaréwno dokumentéw tradycyjnych jak i kopii
dokumentow elektronicznych),

s przekazanie spraw w eDOK zgodnie z dekretacjg do komorek organizacyjnych
(naczelnicy, kierownicy),

e zapoznanie si¢ z dokumentami zadekretowanymi (naczelnicy, kierownicy)
i przekazanie ich do realizacji {pracownicy),

¢ badanie sprawy przez komérki organizacyjne (pracownicy) i rejestracja sprawy
w komérce organizacyjnej na podstawie wptywu dokumentu do Urzedu
(pracownicy)

e przygotowanie projektu rozstrzygniecia (pracownicy),

o akceptacja projektu decyzjifrozstrzygniecia przez przetozonego,

o podpisanie decyzjifrozstrzygniecia przez osoby uprawnione (w sposéb tradycyjny
tub elektroniczny - podpis kwalifikowany),

o wysytka do strony w sposéb wskazany w dokumencie decyzjifrozstrzygniecia
(w sposob tradycyjny gdy wptyw byt zrealizowany w sposéb tradycyjny lub w inny
wskazany w dokumencie a w przypadku wptywu elekironicznego odpowiedz
udzielana jest elektronicznie lub w inny wskazany w dokumencie.

(akta kontroli str. 280-314, 420)

W Urzedzie 19 oséb posiadato podpis elekironiczny. Nie stwierdzono wystapienia
przypadkow aby podpis elektroniczny danej osoby byt w posiadaniu i uzytkowaniu
przez innego pracownika Urzedu. Nie stwierdzono tez przypadkow drukowania
dokumentéw, podpisywania odrecznie, a nastepnie skanowania i podpisywania

elektronicznie.
(akta kontroli str. 369, 421)

W Urzedzie nie bylo mozliwe okreSlenie liczby pism podpisanych przez osoby

posiadajace podpis elektroniczny albo profil zaufany w okresie od 1 stycznia 2020 r.

do 30 czerwca 2020 r. Nie prowadzono w tym zakresie statystyk lub zestawien.
(akta kontroli str. 421)

W Urzedzie nie ustalono procedur opisujacych zasady postepowania z przesytkami
wplywajacymi na Elektroniczng Skrzynke Podawczg oraz procedur zobowigzujgcych
pracownikow do weryfikacji opatrzenia dokumentow elektronicznych (wptywajgcych
do Urzedu) aktualnym podpisem elektronicznym.

(akta kontroli str. 421)

Burmistrz wyjasnita; W Urzedzie nie opracowano procedur obiequ oraz zarzadzania
dokumentami requlujgcych komunikacje elektroniczng i zalatwianie spraw w formie
elektronicznej, gdyz zgodnie z zarzadzeniem Burmistrza Biatogardu nr 1/2/2011
zdnia 27 stycznia 2010 r. w Urzedzie Miasta Bialogard wskazano system
tradycyjny (papierowy), jako podstawowy sposob dokumentowania przebiegu
zatatwiania i rozstrzygania spraw dla organdw Miasta Bialogard.  Obieg
dokumentéw wplywajacych do Urzedu drogq elekironiczng realizowany byt
bezposrednio na podstawie rozporzadzenia w sprawie instrukcji kancelaryjnej. Mimo
tego, na stronach Biuletynu Informacji Publicznej (www.bip.bialogard.info) oraz
oficjainej stronie samorzadu Miasta Biafogard (www.bialogard.info), zamieszczono
informacje o mozliwosci korzystania z elektronicznej platformy usiug administraci
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publicznej ePUAP ( w tym informacje o rodzajach spraw zafatwianych przez Urzad
w ramach elektronicznej skrzynki podawczej oraz wymogach dla dokumentow
dostarczanych do Urzedu za posrednictwem elektronicznej skrzynki podawczej).

(akta kontroli str. 416}

1.7. Badaniem objeto probe 20 spraw, ktére wplynely do Urzedu w formie
elektronicznej poprzez ePUAP w okresie pomiedzy 1 stycznia 2020 r., a 30 czerwca
2020 r. wobszarach istotnych dla obywateli®®. W wyniku badania dokumentacii
ww. 20 spraw ustalono:

- niezwlocznie dokonywano dekretacji sprawy (wniosku/formularza w formie
dokumentu elektronicznego) na pracownika prowadzacego, t. od momentu
wplywu (rejestracji) do dekretacji uptyneio nie wiecej niz jeden dzien;

- sprawy zalatwiano bez wymagania stawiennictwa wnioskodawcy;

- nie  wystapity przypadki koniecznoSci wezwania do zlozenia korekty
informacji/wniosku;

- eDOK w Urzedzie nie komunikowal sie automatycznie z innymi systemami
wewnetrznymi  informatycznymi Urzedu w  zakresie przesylania danych
niezbednych dla zalatwiania sprawy; komunikuje sig z systemami zewnetrznymi,
ti. ePUAP w zakresie wplywu/odpowiedzi na wniosek/formularz oraz BIP
w zakresie statusu sprawy,

- w kazdej z badanych spraw wnioskodawca mogi jg zatatwiC w Urzedzie bez
konieczno$ci dostarczania danych danych/informacji bedacych juz w posiadaniu
innego urzedu administracji publicznej. W zadnej z badanych spraw Urzad
nie komunikowat si¢ z inng jednostkg administracji publicznej za posrednictwem
platformy ePUAP w celu uzyskania koniecznych danychfinformacii, przy
zatatwieniu sprawy. Dla zatatwienia sprawy Urzad korzystat z danych
gromadzonych w zewnetrznych systemach/rejestrach panstwowych takich jak:
PESEL, Rejestr Dowodow Osobistych, Baza Uslug Aktu Stanu Cywilnego,
Elektroniczne Ksiggi Wieczyste oraz z zasobow Starostwa Powiatowego
w Bialogardzie;

-w Urzedzie umozliwiono uzyskanie informacji na temat aktualnego stanu
zatatwianej sprawy za posrednictwem strony BIP Urzedu;

- czynno$ci kancelaryjne wykonywane byly w formie papierowej oraz réwnolegle
w formie elektronicznej z wykorzystaniem systemu eDOK.

(akta kontroli str. 427-428)

1.8. Platforma ePUAP, w okresie objetym kontrolg dziatata poprawnie. Do Urzedu
nie wptynely skargi w zwigzku z funkcjonowaniem ePUAP, nie bylo jakichkolwiek
sygnatéw od obywateli 0 braku moZliwosci skorzystania z ustug oferowanych przez

ePUAP.
(akta kontroli str. 406, 417, 421)

1.9. W Urzedzie od lipca 2008 r. funkcjonowat system elekironicznego obiegu
dokumentéw pn. eDOK. System dziatat poprawnie i nie odnotowano awarii
uniemozliwiajgcych prace Urzedu. W wyniku przeprowadzonych ogledzin
(30.09.2020 r.) ustalono, ze system:

% Sprawy: zgloszenia urodzenia dziecka (USC.5363.1.20.2020, USC 5363.1.24.2020); wydania odpisu akiu
stanu cywilnego (USC.5362.7.38.2020, USC.5362.7.42.2020, USC.5362.7.24.2020); zlozenia deklaracji o
wysokosci oplaty za gospodarowanie odpadami komunalnymi (BO-6342/2020, BO-5134/2020), ziozenia
deklaracji na podatek od nieruchomosci na 2020 r. (BO-1824/2020, BO-2989/2020, BO-2938/2020, BO-
1725/2020, BO-1202/2020); zgloszenia pobytu stalego (BO-4798/2020); zgloszenia wymeldowania z miejsca
pobytu stalego (BO-5197/2020); wniosku o dopisanie do rejestru wyborcdw (BO-7851/2020, BO-7926/2020, BO-
5210/2020), zgloszenia utraty lub uszkodzenia dowodu osobistege (BO-2754/2020); wniosku o wydanie dowodu
osobistego (BO-2007/2020); wydania zaswiadczenia o przeznaczeniu w mpzp {(B0-5309/2020).
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- integrowat si¢ informatycznie (bez udzialu uzytkownika) z ePUAP w zakresie
odbierania pism przychodzacych do Urzedu i ich wysytki oraz komunikowat sig
automatycznie ze strong BIP Urzedu w zakresie statusu spraw rozpatrywanych
w Urzedzie,

- umozliwial rejestracje pism tradycyjnych (papierowych), rejestracje sprawy
z urzedu (w przypadku gdy nie wplyneto pismo przychodzace), rejestracie sprawy
na podstawie pisma przychodzacego (tradycyjnego i elektronicznego), tworzenie
pisma wychodzgcego.

(akta kontroli str. 280-314)

W celu kontynuacji, utrzymania i rozwoju wykorzystywanego przez Urzad
oprogramowania zawarto w okresie objetym kontrolg umowy3!, w ktorych okrelono
m.in. zasady przyjmowania zgloszen Problemow3? systemu eDOK, tj. poczty
elektroniczng lub przez portal obsiugi klienta przez catg dobe oraz telefonicznie
(wdni robocze, w godz. 816). Czas naprawy Problemu catkowicie
uniemozliwiajacego dziatania systemu okreslono jako niezwtocznie. W przypadku
konieczno$ci wprowadzenia poprawek do systemu eDOK zostang one dostarczone
z najblizsza obowigzujaca nowa wersjg oprogramowania.

(akta kontroli str. 111-114)

1.10. Na informacyjnej stronie internetowej Urzedu (www.bialogard.info)
zamieszczony byt baner informujacy o elektronicznej platformie ustug administracii
publicznej, zawierajacy link przekierowujacy na strone BIP Urzedu do kategori
pn. Elektroniczna Skrzynka Podawcza3.

(akta kontroli str. 350)

Na stronie BIP Urzedu (bip.bialogard.info) w kategorii pn. Elektroniczna Skrzynka

Podawcza podano informacje w trzech podkategoriach:

- rodzaje spraw zalatwianych przez Urzad w ramach elektroniczne] skrzynki
podawczej;

- wymogi dla dokumentow elektronicznych dostarczanych do Urzedu za pomocq
elektronicznej skrzynki podawczej;

- wymogi dla dokumentéw elektronicznych dostarczanych do Urzedu na no$niku
informatycznym.

Dodatkowo w siedzibie Urzedu na tablicy ogloszen mieszkaricy mogli sie zapozna¢

z informacje o mozliwosci zalatwiania spraw w formie e-ustug.

(akta kontroli str. 350-368)

Na stronie internetowej Urzedu® zamieszczono informacje dotyczace
funkcjonowania profilu zaufanego3 oraz sposobu uzyskania ,nowego’ dowodu
osobistego z warstwa elektroniczna,® Ponadto w Urzedzie dostepne byly informacje
w formie ulotki zawierajgce najwazniejsze informacje dotyczace warstwy
elektronicznej ,nowego’ dowodu i certyfikatow.

(akta kontroli str. 380)

) Naczelnik Wydziatu Spraw Obywatelskich w Urzedzie
wyjadnita; W chwili odbioru dowodu osobistego pracownicy Urzedu informujq
mieszkancow o sprawach mozliwych do zafatwienia z uzyciem warstwy
elektronicznej dowodu osobistego. Podczas odbioru dowodu pracownik ma

31 Umowy: OR.1333.11.2016 z 14.01.2016 r,, OR.1333.24.2017 2 6.02.2017 r,, OR.1333.13.2018 z 12.01.2018
r., OR.1333.6.201922.01.2019 r., OR.1333.13.2020 2 2.01.2020 .
% Oznacza przeszkode dla uzylkownika w korzystaniu z oprogramowania.
3 hitp:/ibip.bialogard infofindex.php?id=110060
3 hitp://www bialogard.info
3 hitp:/ibialogard.info/7,5063 przedsiebiorco-zaloz-profil-zaufany-juz-dzisds=18si=1&sp=1
% hitp:/fbialogard.info/2,5713 e-dowod&s=18&si=1&sp=1
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obowigzek zaproponowac (arf. 12 b ustawy z dnia 6 sierpnia 2010 r. o dowodach
osobistych) nadanie kodéw PIN do certyfikatow zawartych w warstwie elektronicznej
oraz ustalic, czy whasciciel dowodu odbiera koperte z kodem PUK, czy pozostawia
jaw Urzedzie. Ustalenia takie muszaq by¢ poprzedzone informacja jakie certyfikaty
osoba ma w swoim dowodzie osobistym, jak nalezy sie tymi certyfikatami
posfugiwac, do czego stuzy numer CAN, jakie sprawy juz mozna zatatwic postugujac
sig e-dowodem oraz jakie ustugi mogq by¢ dostepne w przysziosci. Ponadto na
wszystkich stanowiskach obstugujgcych dowody osobiste w widocznym migjscu
znajdujq sfe ulotki informacyjne dotyczace e-dowodéw i informacja w tym zakresie
Jest umieszczona na drzwiach wejsciowych do biura dowoddw osobistych.

(akta kontroli str. 391-392)

1.11. W Polityce Bezpieczenstwa Informacji” okreslono m.in. koniecznost
zapoznania pracownika Urzedu z obowigzujacymi regulacjami wewnetrznymi, w tym
z PBI (pkt 7 - zarzadzanie zasobami ludzkimi). Szkolenie pracownika z zakresu
bezpieczenstwa informacji powinno by¢ przeprowadzone kazdorazowo: po zmianie
przepisow dotyczacych bezpieczenstwa informacji, po wprowadzeniu istotnych
zmian w PBI i politykach obszarowych, na wniosek kierownika organizacji.

(akta kontroli str. 85, 94-95)

W badanym okresiec Urzad zapewnit szkolenia wszystkim pracownikow
zaangazowanych w proces przetwarzania informacji {stosownie do wymogu § 20
ust. 2 pkt 6 rozporzadzenia KRI) w formie szkolen wewnetrznych,
przeprowadzanych przez o - Inspektora ochrony
danych, gléwnego specjaliste ds. informatyki w Wydziale organizacyjnym Urzedu.3

(akta kontroli str. 370-379, 394)

W mysl standardow 2 i 16 kontroli zarzadczejl'l, nalezy zadbaé, aby osoby
zarzadzajgce oraz pracownicy posiadali wiedze, umiejetnosci i doSwiadczenie
pozwalajace skutecznie i efektywnie wypelniaC powierzone zadania, a takze
zapewni¢ im w odpowiedniej formie i czasie wiasciwe oraz rzetelne informacje
potrzebne do realizacji zadan.

Urzad zorganizowat m.in. zewnetrzne szkolenia w ramach tematu: ,Obsfuga
e-dokumentu w ESOD i SD w $wietle instrukcji kancelaryjnej i ePUAP” dla tacznie
31 osob. Dodatkowo utworzono dla pracownikéw wewnetrzng platforme
szkoleniowa.3® Zamieszczone na niej wyktady i prezentacje dotyczyty m.in. ochrony
danych osobowych i bezpieczenstwa przetwarzania danych osobowych;
problematyki SZBI w oparciu o wdrozenie RODO; dokumentowania audytu,

zagadnien SZBI i problematyki cyberbezpieczenstwa.
(akta kontroli str. 390, 408-410)

1.12. i 13. Urzad opracowat i wdrozyt PBI, o ktérem mowa w § 20 ust. 1 w zwigzku
z ust. 3 rozporzadzenia KRI.40 Osobg odpowiedzialng za opracowanie, wdrozenie,
ocene, przeglad i modyfikacje byt Burmistrz. PBI okreslata ramy SZBI. W PBI
wskazano zasady ochrony informacji, zasady zarzadzania ryzykiem, role i zadania

37 Przyjetej zarzadzeniem Nr [/10/2018 Burmistrza Biatogardu z dnia 18 grudnia 2018 r., dalej PBI.

38 Szkolenia w dniach: 15.05.2018 r., 18.05.2018 r., 25.05.2018 r,, 4.04.2019 r,, 28.10.2019 r, 3.01.2020 r.,
5.02.2020 ., 1.04.2020r., 1,06,2020 1., 12.08.2020 r.,

i1 Okreslonych w komunikacie Nr 23 Ministra Finansdw z dnia 16 grudnia 2009 r. w Sprawie standardow kontroli
zarzadezejf dia sektora finanséw publicznych (Dz. Urz. MF Nr 15, poz. 84).

3 Platiorma dostepna dla pracownikéw pod adresem www.szkolenia.bialogard.info.

4 Zarzadzenie Nr 1/10/2018 Burmistrza Biatogardu z dnia 18 grudnia 2018 r. w sprawie Polityki Bezpieczenstwa
informacji w Urzedzie Miasta Bialogard. Zarzadzenie weszio w 2ycie z dniem 1 stycznia 2019 r.
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0s6b uczestniczacych w procesie przetwarzania informacji oraz zarzadzania
bezpieczenstwem informacji, warunki jakie muszg spetniaC  systemy
teleinformatyczne przetwarzajace informacje.

Zgodnie z wymogiem § 20 ust. 2 pkt 1 PBI poddana byta czterem okresowym
przegladom, w tym w zakresie spefniania wymogom rozporzadzenia KRI oraz
rozwigzan technicznych, zapewniajgcych wymagany poziom bezpieczenstwa
przetwarzanych informacji - inwestycje w infrastrukture sieci i systemow
informatycznych oraz fizyczne zabezpieczenie obszarow przetwarzania informacii

chronionych.41
(akta kontroli str. 85-101, 423, 426)

Ponadto Urzad opracowat i wdrozyt srodki techniczne i organizacyjne zapewniajace
ochrone przetwarzania danych osobowych, obejmujgce polityke ochrony danych
osobowych w Urzedzie oraz instrukcje zarzadzania systemem informatycznym
Urzedu, stuzacym do przetwarzania danych osobowych 42

Obowigzujaca Polityka Ochrony Danych Osobowych poddana byta szesciu
przegladom, ktérych efektem byly doprecyzowanie i zmiana uzywanych pojec*3 oraz
wprowadzenie zmian we wnioskach w sprawie dostepu do zasobow, w ktorych

sq przetwarzane dane osobowe.*
(akta kontroli str. 70-84, 102-107, 423, 425-426)

1.14. W zakresie obowiazujacej w Urzedzie PBl wskazano w formie zatgcznikéow

dokumenty wykonawcze, w tym:

- procedure szacowania ryzyka,

- procedury umozliwiajace dostep do danych osobowych podmiotom zewnetrznym,

- procedure realizacji praw os6b, kidrych dane dotycza,

- wzOr umowy przetwarzania danych osobowych,

- instrukcja postepowania z incydentami;

- instrukcja zabezpieczenia dostepu do pomieszczen,

- instrukcja zabezpieczania dokumentaciji papierowej z danymi osobowymi;

- procedura przywrocenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

- procedura realizacji prawa dostepu, sprostowania, przeniesienie, ograniczenia
przetwarzania, usunigcia danych osobowych;

- procedura sporzadzania kopii zapasowych;

- szyfrowania dyskow, dostepu do systemoéw [T po podaniu hasta.

{akta kontroli str. 85-101, 423-424)

1.15. W Urzedzie zapewniono aktualnos¢ inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujace] ich rodzaj i konfiguracjg, zgodnie
z wymogami okreslonymi w § 20 ust. 2 pkt 2 rozporzadzenia KRI. Badaniem objeto
zapisy w ewidencji dotyczace 10 zestawow komputerowych, jednego serwera,
dwoch laptopow, routera oraz jednej drukarki. Urzad posiadat aktualne informacje

1 Przeglady w dniach:1.03.2019r, 3.03.2019r,9.03.2019 r, 23.04.2020 1.

42 Zarzagzenie Nr 1/4/2018 Burmistrza Bialogardu z dnia 25 maja 2018 r. w sprawie wdrozenia w Urzedzie
srodkow technicznych i organizacyjnych zapewniajacych ochrong danych osobowych. Uprzednio obowigzywato
zarzagzenie Nr 1/36/2012 Burmistrza Biglogardu z dnia 2 paidziemika 2012 r. w sprawie dokumentacii
opisujace] sposob przetwarzania danych osobowych oraz $rocki techniczne i organizacyjne zapewniajace
ochrong przetwarzania danych osobowych w Urzedzie.

43 Definicje: inspekiora Ochrony Danych oraz pojecia pobierania danych osobowych.

44 Przeglady w dniach: 2.09.2018 1., 3.09.2018 r, 1.03.2018r,, 3.03.2019 r,, 9.09.2019r,, 23.04 2020 r.
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Stwierdzone
nieprawidtowos$ci

OCENA CZASTKOWA

0 zasobie informatycznym oraz jego konfiguracji. Badane zasoby informatyczne
przypisano do osob odpowiadajgcych za sprzet.
(akta kontroli str. 315-348, 417)

1.16. Przeprowadzone 5.10.2020 r. badanie moZliwosci zainstalowania
nieautoryzowanego oprogramowania na 10 wybranych losowo komputerach
w Urzedzie wykazalo, Zze uzytkownicy systemow informatycznych niebedacy
pracownikami stuzb informatycznych nie posiadali uprawnien administracyjnych
do samodzielnego instalowania oprogramowanie na komputerach stuzbowych®,
stosownie do wymogu § 20 ust. 2 pkt 4 oraz pkt 7 lit. ¢ rozporzadzenia KRI.

(akta kontroli str. 349, 417)

147, W dniu 5.09.2020 r. dokonano sprawdzenia zablokowania dostepu
do systemow informatycznych dla pracownikéw Urzedu (15 oséb), ktérzy w okresie
od 1.01.2016 r. zakonczyli prace. Ustalono, ze konta uzytkownikéw zostaly
zablokowane w petnym zakresie. Nie stwierdzono przypadkow logowan
do systemow informatycznych po dacie zakonczenia zatrudnienia. Zgodnie z § 20
ust. 2 pkt 5 rozporzadzenia KRI zapewniono bezzwlocznie zmiang uprawnien
wprzypadku zmiany zadan osob zaangazowanych w proces przetwarzania
informacji. Formalne wnioski w sprawie odebrania uprawnien w systemach
informatycznych sporzadzano niezwlocznie (do jednego dnia liczac od dnia

zakonczenia zatrudnienia).
{akia kontroli str. 233-279, 417)

1.18. W Urzedzie w latach 2016-2019 przeprowadzano kazdego roku okresowy
audyt wewnetrzny z zakresu bezpieczenstwa informacjié stosownie do wymogu
§ 20 ust. 2 pkt 14 rozporzadzenie KRI. Sformutowane zalecenia (rekomendacje)

poaudytowe z zakresu bezpieczenstwa przetwarzania informacji zastaty wykonane.
(akta kontroli str. 145-232, 416-417)

W dziafalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ Urzedu w zbadanym
zakresie.

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidlowosci Najwyzsza [zba Kontroli nie
formutuje uwag ani wnioskow.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

4 Zalecenia zawarte w zalaczniku A do normy PN-ISO/EC 27001:2014-12 w punkcie A.9.2.3 stanowia,
7e nalezy ograniczy¢ i kontrolowat przyznawanie i korzystanie z przywilejow w systemach informatycznych.
% Sprawozdania koicowe z realizacji zadania podpisano w dniach: 22.06.2016 r., 22.06.2017 r.,18.05.2018 r.,
22.05.2019r.,
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Prawo zgloszenia
zastrzezen

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na pismie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie.

Prawo zgtaszania zastrzezen, zgodnie zart.61b ust.2 ustawy o NIK, nie
przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaly
W sprawie zastrzezen.

Szczecin, dnia°8 listopada 2020 .

Najwyzsza Izba Kontroli
Delegatura w Szczecinie
Kontroler Dyrektor

specjalista kontroli panstwowe;
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